营口市中心医院信息化设备升级改造采购项目
1、 项目需求
	序号
	产品名称
	技术规格要求
	数量
	单位

	1
	交换机
（核心）
	★1、采用正交CLOS架构，支持独立的交换网板，业务线卡槽位与交换网板槽位互相垂直。
★2、业务插槽数≥6；支持冗余模块化电源；支持独立的交换网板。
★3、交换容量≥100Tbps，包转发率≥25000Mpps
★4、主控引擎模块≥2，满足1+1冗余。
★5、主控引擎、电源、接口模块、风扇、交换网板等关键部件可热插拔。
★6、以太网支持千兆电口，千兆光口，10GE端口、40G端口、100G端口，单槽位万兆端口密度≥48，单槽位40G端口密度≥8，单槽位100G端口密度≥2，支持FCoE接口。
★7、单槽位能够同时提供千兆光口、千兆电口、万兆光口，且实际可用端口总数≥48，提高槽位利用率和业务可靠性（24电+20光+4万兆）
★8、聚合组数≥128组，每组成员≥8个；支持跨设备链路聚合。
★9、支持安全业务插卡FW、IPS、NSM、ACG、LB、SSL VPN。
★10、支持有线无线一体化，具备AC虚拟化，终端定位，统一认证等特性，支持POE，POE+功能。
★11、支持IEEE 802.1ae介质访问控制安全技术。
★12、单台实际配置：1台主机，双主控，冗余电源，满配交换网板，实配2块AC无线控制器功能板卡，实配2块24个千兆电口+20个千兆光口+4个万兆光口业务板，6块万兆光模块，万兆堆叠线缆与2个模块。
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	2
	交换机
（汇聚）
	★1、交换容量≥590Gbps，转发性能≥210Mpps。
2、电源支持可插拔双电源；风扇支持可插拔双风扇，风扇支持端口侧/端口侧出风。
★3、千兆电口≥24个，万兆SFP+端口≥4个，所有端口均固化，万兆端口支持千兆自适应。
★4、最大堆叠带宽≥160G；支持跨设备链路聚合；支持通过标准以太端口进行堆叠；支持远程堆叠。
5、支持IPv4静态路由、RIP V1/V2、OSPF、BGP；支持IPv6路由、RIPng、OSPFv3、BGP4+。
6、支持802.1ae Macsec安全加密，实现MAC层安全加密，包括用户数据加密、数据帧完整性检查及数据源真实性校验。
7、支持OPENFLOW 1.3；支持多控制器（EQUAL模式、主备模式）。
8、支持AC功能，交换平台实现有线无线一体化集成，配合MC-AC分层模式，消除无线带宽瓶颈。
9、符合IEEE 802.3az（EEE）节能标准；端口定时down功能（Schedule job）；支持端口休眠，关闭没有应用的端口，节省能源。
★10、单台实际配置；1台主机，冗余交流电源，冗余风扇，4个万兆光模块
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	交换机
（接入）
	★1、交换容量≥2.5Tbps；转发性能≥1000Mpps。
★2、端口扩展插卡数≥2；整机最大万兆端口≥48，40GE端口≥6；支持USB接口及MINI USB接口，支持带外管理接口。
3、支持智能表项技术，整机路由表、ARP表、MAC地址表可调；整机最大路由地址表≥120K；整机最大ARP地址表≥120K；整机最大MAC地址表≥280K。
★4、支持前后风道；支持模块化风扇，风扇支持热插拔，要求冗余配置；支持模块化双电源；支持带外网管。
★5、支持10GE接口链路聚合或40GE接口链路聚合，支持端口聚合，最大聚合端口数≥32。
★6、支持跨设备链路聚合，单一IP管理，统一的路由表项；支持通过标准以太端口进行堆叠，可实现链式堆叠和环形堆叠等多种连接方式；单堆叠组堆叠台数≥4台；堆叠带宽(单向)≥160G，双向≥320G；支持远距离堆叠，最大堆叠距离≥10KM。
7、支持静态路由、RIP v1/2、OSPF、BGP等动态路由协议，支持RIPng、OSPF V3、IS-IS V6、BGP+ FOR IPV6、IPV6策略路由，支持VRRP，支持等价路由。
★8、支持MCE，MPLS L3VPN、MPLS L2VPN、VPLS。
★9、支持DCBX，支持PFC、ETS；可提供可视化管理组件。
★10、支持FC/FCoE/Ethernet端口切换，整机支持的FC物理端口数≥48个；配置FC/FCoE端口软件授权，实际配置的FC物理端口授权数≥48个。
★11、支持VXLAN GW；支持OpenFlow+Netconf的VXLAN集中式控制平面；支持同品牌配套的VXLAN Controller。
★12、支持大二层网络，支持多链接半透明互联（TRILL）；支持SPB；支持EVB(802.1qbg)的三种实现模式VEB、VEPA、及Muti-channel模式。
13、提供可定义能力，支持netconf、python、OPENFLOW 1.3标准；支持多控制器及SDN controller集群特性，集群数≥32台。
14、支持Service chain，针对不同业务定义服务路径，降低业务响应时延实现对业务层的精准支持。
15、支持SNMP V1/V2/V3；SSHv2；支持电源、风扇、温度的告警功能；支持通过命令行、Web、中文图形化配置软件等方式进行配置和管理。
★16、单台实际配置：1台主机，冗余电源，冗余风扇，1块支持FC/FCoE模式24端口业务板卡，16个SFP+ 8G/4G/2G FC模块。
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	防火墙
	★1、硬件要求：设备为1U标准机架式结构；配置为6个10/100/1000MBase-T端口、1个SFP光纤接口、一个管理口；
★2、网络功能：支持路由、透明以及混合接入模式，满足复杂应用环境的接入需求；支持ISL、802.1Q二层协议封装以及VLAN-VPN功能； 
支持静态路由以及RIPv1/2、OSPF、BGP等多种动态路由协议；支持入站智能DNS功能及服务器负载均衡功能，为更合理的实现流量负载分担，需提供不少于10种的负载均衡算法，如rr\wrr\lc\wlc\sh\dh\wsh\sed\nq\lblc\lblcr等负载均衡算法；至少支持8路ADSL拨号接入，可对各ADSL链路之间通过WCMP与ECMP方式进行路由均衡；
3、状态监测：支持多元组的访问控制规则，至少支持基于源MAC、源端口、目的端口、时间、域名、URL等多个元素进行访问控制；支持对单条访问控制策略进行最大并发连接数和长连接的限制； 支持WEB界面显示每条策略的命中数，能够在WEB界面显示每条策略所引用资源（地址、区域、时间、服务、域名等）的对象信息；具有智能访问控制策略功能，通过对会话连接的监控和学习，快速生成访问控制策略支持在WEB界面上开启策略冲突检测功能，在出现策略冲突时，能够在WEB界面进行警告；
4、IP/MAC绑定：具有IP/MAC绑定功能，保证IP地址唯一性；支持手动绑定和自动探测两种方式进行IP/MAC绑定；同时，支持免客户端的跨路由设备IP/MAC绑定；支持IP/MAC绑定关系导入导出；为防止用户私接无线路由器、随身WIFI等设备产生安全隐患，防火墙需支持防共享接入功能，能够有效识别、报警并阻断局域网网络共享行为；
5、流量控制：支持基于访问控制策略的一体化带宽管理模式，并且支持基于IP/用户自由竞争策略、独享策略、访问控制独享策略等多种带宽策略类型；
能够实现基于用户、用户组到指定域名的访问进行流量控制；支持基于DSCP优先级、COS优先级重标识；
6、抗拒绝攻击服务：支持防ARP欺骗与防路由欺骗功能；支持检测并阻止攻击者对受保护网络的探测行为，如 Portscan，Ipsweep和Tcp_sscan等；支持拒绝服务攻击防御，如SYN Cookie，Winnuke，Land，Smurf 和TCP RST等；并且通过智能策略联动机制对攻击行为进行动态阻断；
支持基于接口、应用层协议等流量异常检测功能，能够根据流量阀值、连接数阀值、协议比例异常阀值等条件触发报警规则，并在管理页面上亮起报警灯；
★7、系统安全：支持系统管理员能够通过“用户名＋口令＋图形认证码”方式认证进行登录管理；支持管理员分权管理，能够自定义管理员权限模板，所有功能模块组合可由管理员自由组合配置；支持本地多配置文件存储及配置回滚功能，并且可以有选择性的下载“运行配置”、“保存配置”、“备份配置”、配置文件加密下载以及按对象、策略等分类的部分配置文件下载/上传功能；要求具有配置文件自动定时上传到指定外部服务器功能；
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	刀箱
	★1、单机框支持集成刀片服务器、刀片网络模块、刀片存储、X86服务器虚拟化软件、存储虚拟化软件、云管理平台等组件。
★2、单个机框可支持≥16台两路刀片服务器或8台四路刀片服务器。
★3、单个机框可支持≥8台刀片存储，每台刀片存储支持≥12个硬盘槽位。
★4、无源背板，背板带宽≥7Tbps。
★5、机箱高度≤10U。
6、支持≥2个冗余管理模块，支持无需安装管理软件，远程实时监控整个机箱和跨机箱整个机架服务器的正面、背面各部件的真实图形监控；显示内部
7、网络互联、监控电源和风扇利用率，监控散热情况，并直接链接虚拟电源、虚拟KVM和虚拟光驱。要求：提供1个千兆速率带外网管口。
★8、提供LCD液晶显示屏。要求：显示屏能够对刀箱进行初始化设置，如管理口IP地址设置，且显示设备的监控告警。
★9、配置6个热插拔冗余电源模块。要求：刀箱支持≥6个电源模块，支持N+1、N+N冗余模式。
★10、配置冗余的32A PDU模块。
★11、配置10个风扇散热模块。要求：刀箱支持≥10个风扇散热模块。
★12、每机箱配置2个网络模块，转发性能≥480Gbps线速全双工，每个网络模块内部提供≥16个10Gb FCOE端口，外部提供≥8个10Gb端口，其中4个口可支持FC/以太/FCOE切换,所有端口全部激活。配置4块10GB光纤模块。
13、网络模块要求支持硬件端口虚拟化功能；支持单端口虚拟成4个虚端口，支持虚端口带宽100M-10G动态调配。
14、网络模块要求支持虚拟连接技术，可预先给每一个计算节点定义物理属性及配置，形成profile配置文件，此profile可实施在任何刀片服务器上。当刀片服务器替换或者调整位置的时候，通过profile的预定义和下发，新增刀片服务器会自动获得原刀片服务器的所有物理属性和配置信息，无需对相应的网络策略做任何调整，加快初次服务器的部署和重新部署。
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	刀片服务器
	★1、配置2颗处理器。要求：Intel Xeon E5-2600同系列处理器，性能≥E5-2650v3。
★2、配置144GB内存。要求：支持RDIMM，UDIMM，LRDIMM类型的内存。最大内存容量≥512GB，内存插槽数≥16。
★4、配置2端口万兆以太网卡。要求：支持单端口虚拟成4个虚端口，支持TOE、TCP/IP卸载、iSCSI加速、SR-IOV、FCOE。
★5、配置2块600GB-6G-SAS-10K-2.5英寸硬盘硬盘；要求：硬盘托架支持蓝色背光显示和状态灯旋转显示，防止读写数据中拔出硬盘。
★6、配置硬件RAID卡，配置512M一级缓存。要求：提供FBWC数据保护模式，支持RAID0/1。
7、配置单独的远程管理控制端口，可实现与操作系统无关的远程对服务器的完全控制，包括:虚拟电源可远程开机、重启、关机；更新Firmware;支持远程故障现象重现；虚拟控制台可远程监控图形界面，可远程从本地软盘和光盘或其影像启动安装、操作Windows,Linux等软件（虚拟软驱、虚拟光驱、虚拟目录和虚拟U盘）；远程虚拟KVM，虚拟光驱和虚拟电源整合进单一界面；内嵌电源优化管理；和管理软件集成；传输用SSL加密，出厂采用私有密码。
★8、支持≥2个独立的PCI-E Mezzanine插槽, 可选刀片通用Mezzanine扩展卡(NIC/HBA等)。
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	统一
管理矩阵
	★1、支持对下联的所有刀片式服务器、机架服务器、接入式交换机、虚拟机、机柜等进行统一管理。
★2、支持对以上物理设备和软件设备的故障检测定位、状态监控、资源利用率的统计。
★3、支持对服务器的远程KVM、批量装OS，支持装机流程的模拟、应用的一键部署等功能。
★4、支持管理软件的用户权限管理，支持软件包的动态加载。
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	虚拟化
管理平台
	★1、虚拟化管理平台非OEM或贴牌产品
★2、提供基于B/S架构的WEB管理平台统一管理
★3、云计算管理软件应基于KVM开发，可维护性好，能够随着Linux版本的升级而升级。
★4、支持基于集群的虚拟机创建。
★5、支持磁盘缓存模式的设置，包括无缓存、一级缓存、二级缓存等模式。
★6、支持管理节点的配置备份与恢复功能，包括手动备份与定时备份。
★7、支持虚拟机磁盘性能限制，包括磁盘IOPS限制和I/O速率限制。
★8、支持定时进行虚拟机备份功能，包含全量备份、增量备份和差异备份。
★9、构建的分布式存储能够为自身的虚拟机提供共享存储，还支持将存储资源提供给其他服务器使用。
★10、支持虚拟机的ACL访问控制，包括二层、三层ACL和四层ACL及定时ACL功能。
★11、支持虚拟交换机端口分布的图形化展示。
★12、支持资源使用统计功能，包括集群资源统计、主机资源统计、虚拟机资源统计及IP分配统计（包括主机、IP、磁盘容量、虚机概要、CPU型号及利用率、内存容量及利用率、系统运行时间、虚机操作系统信息）并支持以excel及pdf方式导出。
★13、实际配置：1套虚拟化管理平台，16个CPU授权。
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	磁盘阵列
	★1、体系结构：机架式、模块化、SAN光纤存储采用Active/Active双控制器架构；
2、统一存储：配置SAN支持NAS功能，NAS支持无需另外配置NAS网关；
★3、控制器引擎：采用冗余双分类处理器架构，双控制器，每个引擎架构相同且处理能力须均衡；采用双Intel处理器芯片≥6核2.2GHz CPU或控制处理芯片≥6核2.2GHz CPU+ASIC(专用核心数据处理)芯片；
★4、控制器引擎接口：配置FC接口≥4*16Gbps，支持≥12*16Gbps FC接口；后端采用12Gbps SAS接口；
★5、高速缓存：配置高速缓存（非Flash）≥64GB。数据缓存和控制缓存分离。缓存采用镜像保护，断电后缓存数据可写入磁盘；
6、Flash高速缓存：支持Flash高速缓存功能，最大的Flash高速缓存容量≥768GB；
★7、磁盘配置：配置1.2T 12G 10,000转高性能SAS磁盘≥16块；支持SSD，SAS，NL-SAS硬盘混插，最大支持240块以上硬盘和128000个LUN；
★8、管理软件：配置高级图形化报表软件，可以定制历史运行数据的图形化报表；配置连接服务器的许可数量≥256台；
★9、RAID级别：所有磁盘可同时配置为RAID0/1/5/6，且可共存。支持多对多高速RAID重建，支持无中断地RAID改变，并支持多类型磁盘多方向、无中断在线数据迁移，迁移过程不影响业务性能；
★10、精简配置软件：配置全容量的精简配置软件，精简配置软件支持硬件零删除，支持Oracle和VMWare的自动空间回收，精简配置软件可与灾备软件结合，降低后期灾备链路成本；
★11、数据复制：支持同厂商的中端和高端产品的两地三数据中心存储级容灾技术，配置FCIP灾备复制接口≥2，可实现与同厂商最高端型号存储实现存储底层复制灾备技术可以与精简配置、异步快照技术结合，降低链路复制成本；
12、操作系统支持：Windows、Linux、VMware、UNIX (HP-UX、AIX、Solaris等)；
13、机房部署要求：要求支持机房现有的非原厂19英寸标准机柜；由于机房空间有限，未来扩容的扩展柜可能会距离阵列控制器机柜超过8米，设备必须满足该扩容需求。
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	磁盘阵列
	★1、体系结构：机架式、模块化、SAN光纤存储采用Active/Active双控制器架构；
2、统一存储：配置SAN支持NAS功能，NAS支持无需另外配置NAS网关；
★3、控制器引擎：采用冗余双分类处理器架构，双控制器，每个引擎架构相同且处理能力须均衡；采用双Intel处理器芯片≥6核2.2GHz CPU或控制处理芯片≥6核2.2GHz CPU+ASIC(专用核心数据处理)芯片；
★4、控制器引擎接口：配置FC接口≥4*16Gbps，支持≥12*16Gbps FC接口；后端采用12Gbps SAS接口；
★5、高速缓存：配置高速缓存（非Flash）≥64GB。数据缓存和控制缓存分离。缓存采用镜像保护，断电后缓存数据可写入磁盘；
★6、Flash高速缓存：支持Flash高速缓存功能，最大的Flash高速缓存容量≥768GB；
★7、磁盘配置：配置1.2T 12G 10,000转高性能SAS磁盘≥16块，6TB 12G 7200转NL-SAS硬盘≥24块；支持SSD，SAS，NL-SAS硬盘混插，最大支持240块以上硬盘和128000个LUN；
★8、管理软件：配置高级图形化报表软件，可以定制历史运行数据的图形化报表；配置连接服务器的许可数量≥256台；
★9、RAID级别：所有磁盘可同时配置为RAID0/1/5/6，且可共存。支持多对多高速RAID重建，支持无中断地RAID改变，并支持多类型磁盘多方向、无中断在线数据迁移，迁移过程不影响业务性能；
★10、精简配置软件：配置全容量的精简配置软件，精简配置软件支持硬件零删除，支持Oracle和VMWare的自动空间回收，精简配置软件可与灾备软件结合，降低后期灾备链路成本；
★11、数据复制：支持同厂商的中端和高端产品的两地三数据中心存储级容灾技术，配置FCIP灾备复制接口≥2，可实现与同厂商最高端型号存储实现存储底层复制灾备技术可以与精简配置、异步快照技术结合，降低链路复制成本；
12、操作系统支持：Windows、Linux、VMware、UNIX (HP-UX、AIX、Solaris等)；
13、机房部署要求：要求支持机房现有的非原厂19英寸标准机柜；由于机房空间有限，未来扩容的扩展柜可能会距离阵列控制器机柜超过8米，设备必须满足该扩容需求。
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	智能
管理中心
	一、网络管理
★1、统一平台实现网络、主机、应用、虚拟化等的统一管理。产品及组件为自主研发产品，不得采用OEM第三方产品。网络管理系统需要与网络设备统一品牌。
★2、分布式部署：要求资源拓扑、告警、性能等功能模块支持多服务器分布式虚拟化部署，可实现负载分担。
支持自动发现拓扑，自动发现网络中的所有网络设备，并在拓扑中显示出来，支持拓扑图自定义修改，包括设备、链路等。
3、支持IP拓扑、二层拓扑、邻居拓扑、网络拓扑视图；拓扑可融合链路状态、设备告警等多种信息。可在拓扑图上直观展示链路的进出流量大小。
4、可在同一张拓扑上展示网络设备、服务器、虚拟网络设备、虚拟机等，并可展示其之间的连接关系。
★5、IP地址自动扫描：实现网络IP地址自动扫描、统计、分配和管理，同时允许用户手工分配和管理IP地址，以达到更加灵活的分配管理。结合IP地址段的管理功能，将整个网络的IP，划入各个不同的IP地址段，分别进行管理，并给出详细直观的IP分配情况统计图表，使管理员能清楚的了解和掌握整个网络的IP使用情况。
★6、全网VLAN管理：全网VLAN管理功能可以在全网范围内增加、修改和删除VLAN，并能够方便地对VLAN内的设备进行管理，对access端口、trunk端口、hybrid端口和VLAN进行批量配部署。
7、IPv6管理：支持IPv6环境下的资源、性能、告警、拓扑、面板管理，包括纯IPv6组网和双栈组网。
★8、多厂商设备配置及软件管理：支持H3C/HUAWEI/3COM/CISCO/HP设备的批量配置和软件管理，包括的软件版本和软件库中最新可用的软件，更新设备的软件。
9、双机热备：主备服务器共享存储，公用一个虚拟IP，实时备份，保障系统切换时无数据丢失。
★10、实际配置：1个网络管理平台，50个设备管理授权。
二、应用管理
★1、支持代理和免代理两种模式，可根据不同的场景选择不同的监控模式，也可同时使用。
★2、支持Agent代理方式：提供服务器Agent代理，可批量部署，无需服务器用户名和密码即可获取相关应用性能数据。支持断网容错，可保存24小时数据，网络恢复后数据自动上传到应用管理服务器。
★3、操作系统管理：提供对常见操作系统的监控管理,包括Windows、AIX、IBM AS400 / iSeries、FreeBSD/OpenBSD、HP-UX/Tru64、Linux、Mac OS、Sun Solaris、中标麒麟等操作系统。
★4、数据库管理：提供对常见数据库服务器的监控管理,包括MySQL、Oracle、MS SQL、DB2、informix、PostgreSQL、达梦、自定义SQL查询等。
★5、应用管理：提供对常见应用服务器的监控管理，包括微软.NET、GlassFish、Jboss、OracleAS、SilverStream、Tomcat。
★6、中间件管理：提供对常见中间件服务器的监控管理，包括WebLogic Integration。
★7、邮件服务器管理：Exchange2003、Exchange2007、SMTP、POP3型邮件服务器。
★8、Web管理：提供对常见Web服务器和HTTP URL的监控管理，包括Apache、IIS、SOAP 服务、Rest 服务，支持URL/多个URL的监视和录制。
★9、其他业务管理：提供对其他应用的监控管理，包括SAP CCMS、AD/LDAP、Ping、Telnet、SNMP、DNS、FTP/SFTP、文件服务、网络接口等。
10、本地或者远程执行脚本，并从脚本中获得字符串、数值、表格类型的数据。
11、可通过IPMI协议监控X86服务器硬件信息，例如服务器风扇、电源状态，服务器机箱温度等。
12、报表管理：具备强大的报表功能，可以生成多种基于业务的分组报表，提供日报、周报、月报、年报等周期性报表，并自动发送到指定信箱。报表可以保存为各种格式，如PDF、Excel、CSV；还可以E-mail报表或打印报表。
三、业务服务管理
★1、直观展示业务的健康度、繁忙度、可用性。便于从多个维度了解业务系统的运行现状。
★2、提供图形化的业务拓扑，可快速定位业务故障点。
★3、端到端的业务故障分析，提供从用户到业务的全景故障定位拓扑。
★4、提供业务健康度低、业务繁忙、业务可用性低等告警。
★5、系统内置业务模型，快速实现业务的建模。可针对不同的业务调整个性化的业务模型。
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	机柜
	标准2米机柜，含PDU电源；
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	虚拟化网络杀毒系统
	虚拟化网络杀毒系统功能要求：
一、提供完整的安全防护：提供实体服务器防御，提供虚拟服务器防御，提供病毒查杀、防火墙、攻击防护，防堵在应用程序和操作系统上已知及未知的漏洞支持，防止网页应用程序遭受SQL注入及跨网站脚本攻击，阻挡针对企业系统的攻击，辨识可疑活动及行为，提供主动式和预防性的措施。
二、支持预防数据破坏及营运受阻：针对HTTP和FTP流量中的各种新型威胁进行防护，拦截间谍软件的回拨 (Phone-home) 企图，阻止间谍软件下载，阻止恶意程序通过即时通信程序进行扩散，阻止访问与间谍软件或网络钓鱼有关的网站。
三、支持协助企业遵循PCI及其它规范和准则：满足6大PCI 数据安全准则及一系列广泛的其他法规要求，提供详细的可审计报告，包含已被阻止的攻击和策略遵循状态，减少支持审计所需要的准备时间和投入。
四、实现经营成本的降低：透过服务器资源的合并，让虚拟化或云计算的节约更优化，透过安全事件自动管理机制，使管理更加简化，提供漏洞防护让安全编码优先化及和弱点修补成本有效化，通过一个中心管理的多用途软件代理或虚拟设备，消除了部署多个软件客户端所产生的成本。
五、Deep Security 模块：底层病毒防护模块，无需安装客户端，提供实时病毒过滤，提供手动病毒过滤，提供计划病毒过滤，基于专用API接口提高运行效率。
六、深度包检查与过滤：检查所有进出的通信流中的对协议的违反，内含的攻击内容及策略违反，在侦测或预防模式下运作，以保护操作系统和企业应用程序漏洞，能够防御应用层攻击、SQL注入及跨网站脚本攻击，提供有价值的信息，包含攻击来源、攻击时间及试图利用什么方式进行攻击，当攻击事件发生时，会自动通知管理员。
七、虚拟补丁：防堵已知漏洞及零日攻击，避免无限制的攻击，每小时自动防堵发现到的最新漏洞，无须重新开机，即可在几分钟内将防御部署至成千上万的服务器上，提供包括数据库、网页、电子邮件和FTP服务器等100多个应用程序的漏洞保护，智能型防御规则提供零日保护，通过检测不寻常的内含恶意代码的协议数据，以确保不受未知的漏洞攻击。
八、完整性监控：监视关键操作系统和应用程序文件，如目录、注册表项及数值，以侦测出恶意和未授权的更改，侦测现有文件系统中的修改及新文件的创建，并提供实时报告，可启动按需、计划或实时的侦测，检查文件属性 (PCI 10.5.5) ，监控特定目录，通过包含/排除和可审核报告，提供灵活且实用的监控。
九、网页应用程序保护：协助遵循规范(PCI DSS 6.6)以保护网页应用程序和他们所处理的数据，防护SQL注入、跨网站脚本攻击和其它网页应用程序漏洞，在漏洞修补期间，提供完整的漏洞防护。
十、应用程序控制：增加对应用程序访问网络的控管及可见度，使用应用程序控管规则，可侦测出恶意程序私下访问网络的行为，降低服务器漏洞。
十一、双向状态防火墙：减少的实体、云端及虚拟服务器被攻击的接口，集中管理服务器防火墙策略，包括常用的服务器模板，精细的过滤功能（IP与MAC地址、通讯端口），针对不同网络接口设计的策略和位置意识，防止DDos攻击和侦测扫描，包括所有基于IP的协议（TCP、 UDP、 ICMP 等）和所有帧类型（IP、ARP 等)。
十二、日志审计：收集和分析操作系统和应用程序日志中的安全事件，协助遵循规范(PCI DSS 10.6) 优化识别埋在多个日志项下的重要安全事件，将事件转至SIEM系统或中央日志服务器，做关联性分析、报告和归档 
十三、侦测可疑行为、收集数据中心的安全事件和管理操作，并使用OSSEC 语法来建立高级规则
1.★产品必须可以虚拟化软件集成，并具有虚拟环境、系统基础建设层集成能力
a)产品控制台上以虚拟器物理主机为单位，进行策略配置、部署和管理
b)以虚拟器物理主机为单位实施客户端／代理安装以及部署
c)从虚拟器物理主机层提供防护，其中虚拟机皆无需安全任何客户端／代理便能由主机继承安全策略、防护
d)主机整体资源与搭载虚拟机数量无直接关系；虚拟资源消耗不会随虚拟机数量成长
e)必须同时支持vShield Endpoint 1.0, 5.0, 5.1以及vSphere 4.1, 5.0, 5.1
2.产品必须具有无代理双向防火墙功能，在虚拟网卡到虚拟交换及虚拟交换到虚拟网卡之间建立安全防护层，并且可集中控管防火墙策略，策略定制可以针对IP,Mac地址或通讯端口，可保护所有基于IP通讯协议（TCP、 UDP、 ICMP 等）和所有框架类型（IP、ARP 等）。
3.★产品必须具备在服务器尚无安装补丁前，提供针对此补丁攻击的防护能力，通过漏洞被利用的方式进行攻击防护，即虚拟补丁功能。并且能够保护Windows (2000, XP, 2003, Vista), Sun Solaris (8, 9, 10), Red Hat EL (4, 5), SuSE Linux (9)等操作系统。
4.产品必须具有DPI(深度内容检测)功能，必须可以同时保护操作系统和应用服务（数据库，Web，DHCP等）
5.★产品必具备特征库更新功能，实时追踪并保护最新动态威胁：提供自动扫描功，能针对服务器弱点、漏洞进行安全检测并自动形成防护
a)基于服务器特征库为针对性定制，所有特征必须皆是该服务器所需
b)一次性对服务器扫描后，能检测出以下相关弱点和漏洞：系统弱点和漏洞、网络漏洞、敏感注册表和文件夹位置、服务性质应用日志搜集
c)同时提供补丁管理功能，检测出之漏洞相关官方信息提供链接
d)能够提供官方病毒码下载地址
6.★产品必须能够防御应用层攻击、SQL Injection 及Cross-site跨网站程序代码改写的攻击。
7.产品必须提供包含攻击来源、攻击时间及试图利用什么方式进行攻击等必要信息，并在事件发生时，立即自动通知管理员。
8.产品必须可以安装在虚拟环境中并对虚拟环境中的所有Guest OS提供保护，支持的虚拟环境应该包括VMWare, Citrix, Hyper-V。
9.产品必须可以保护以下类型数据库服务器，Oracle, MySQL, Microsoft SQL Server, Ingres。
10.产品必须可以保护以下类型邮件服务器，Microsoft Exchange Server, Merak, IBM Lotus Domino, Mdaemon, Ipswitch, Imail, MailEnable Professional。
11.产品必须可以保护以下类型文件服务器，Ipswitch, War FTP Daemon, Allied Telesis。
12.产品必须可以保护以下类型备份服务器，Computer Associates, Symantec, EMC。
13.产品必须可以保护以下类型存储服务器，Symantec, Veritas。
14.产品必须可以和vCNS、NSX集成并提供集成管理功能。
15.产品可以在虚拟环境的每个Guest OS上安装代理程序以保护虚拟环境内单个Guest OS的安全，并可以通过集中控管来统一管理每个Guest OS的安全。
16.产品可以通过在整个虚拟环境中安装单一拷贝来达到保护所有虚拟环境中Guest OS和应用的功能。
17.★产品必须和VMWare的WMotion，Storage VMotion以及HA集成，能够自动感知和保护虚拟环境的变更和迁移。
18.产品必须能够监控操作系统和关键应用包括注册表项、关键目录、特定目录变更，以防范恶意修改
19.产品必须具有集中控管的功能，能够统一的管理和配置，并且日志能够统一的在集中控管平台上呈现。
20.★产品必须能够与Amazon AWS和VMware vCloud Director的云平台集成，提供多租户安全服务。
21.产品必须具备通过ESX层的缓存数据被再次扫描，大幅提高性能。
22.支持管理中心的堆叠，以实现对云平台的扩展的支持。
23.★可以通过SAP的NW-VSI 2.0接口，对于SAP的内容安全、动态内容安全、恶意代码进行保护，并能保护SAP底层系统安全。
24.★可以与华为FusionSphere、H3C CAS、CECT 华云、中电启明星 VCS、红山 vGate等虚拟化平台紧密耦合，实现无代理安全防护。
25.★可以支持中标软件的麒麟Linux系统。
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	UPS
不间断电源
	一、UPS配置要求：
★1、模块化三进三出在线式，容量60KVA/48KW。
★2、采用模块化设计，模块容量为20KVA，本次UPS系统由3个UPS模块并联组成，最大可达到200KVA。模块与机柜间采用易连接技术。
3、具有DSP全数字控制技术，模块使用控制板单独控制，具备自我保护和故障诊断功能。
★4、支持柜间并联，最大并机数量4个机柜。具有并联冗余功能，UPS并联工作时，模块化UPS可以共用电池组，电池数量不受并机数量的限制，可以根据用户需要选择不同的节数,电池节数为：32/34/36/38/40节 
5、UPS并联工作,模块化UPS可以共用电池组，电池数量不受并机数量的限制，可以根据用户需要选择不同的节数,电池节数为：32/34/36/38/40节
6、UPS单个模块采用LCD和LED双重显示，宽屏不小于5英寸（320*240 dots），中英文双语言可供选择，具有UPS状态信息、警告信息、故障信息等功能。
7、可以实现对UPS的远程监控，UPS系统配带监测功能，能自动监测UPS输入、输出电压、频率、负载容量及后备电池组中单个电池的工作电压、电流、温度等。提供维修旁路功能，当出现紧急情况时，可以切换到维修旁路供电，维修人员可以安全地在线维修。具有EPO功能监控单元面板上嵌入紧急关机（EPO）按键，并且具有远程紧急关机（REPO）功能。
★8、配置云平台手机APP远程监控系统，可查看UPS运行状态数据。
★9、配置UPS环境测控管理系统，能检测每块电池的温湿度、电压、电流状态。
二、UPS参数要求：
11、电气性能：
a)整流输入电压范围：208VAC~478VAC（三相/线电压） 双市电输入
b)★输入功率因数：满载时≥0.99
c)输入电流谐波：满载时≤5%
d)输出电压失真度：失真度≤2%（100％线性负载）
e)输出功率因数：UPS的输出功率因数0.8（0.9可选）
f)★电源效率≥95%
12、安全要求：
g)绝缘电阻：UPS的输入端、输出端对地施加500V直流电压时，绝缘电阻应>2MΩ。
h)绝缘强度：UPS的输入端、输出端对地施加50Hz、2000V的交流电压1min，无击穿、无飞弧、漏电流<10mA;或2800V直流电压1min，无击穿、无飞弧，漏电流应<1mA。
i)IP防护等级：IP20
★注：要求必须包含原有电源线路的升级改造所需的管线及施工，达到交钥匙工程。
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	远程诊疗
及会议系统
	★1、支持不少于300方同时在线并发进行互动视频会议，入会方式可为异地拨号，同时进入虚拟会议室进行在线开会；考虑到未来给患者更好的服务，要求在每个病房都可以实现实时接入系统，要求系统可以平滑过渡到1000方并发。
★2、支持双流分享本地图像，支持720P辅流内容分享
3、支持WebRTC方式接入，可支持火狐、IE、Safrai等浏览器，WebRTC接入方可以观看其他方分享内容
4、支持开方API接口，提供SDK软件包，支持与公司OA系统结合，实现视频会议功能
★5、支持全网定制轮询，多画面轮询
★6、支持提供丰富的报表信息，如参会时长、参会部门、参会账号、拨入和断开时间等
★7、支持会议预约功能。主持人可以从通讯录中选择参会人，并提供邮件和短信提醒。
★8、支持通讯录管理功能，可从后台将工作人员信息按照部门，科室，职位等进行编辑操作，方便会议预约管理。
9、支持多系统、多终端拨入，如Ios系统、安卓系统、Mac系统、windows系统。并可支持硬件终端使用，如Polycom,Cisco等硬件终端。
★10、支持每个科室设置一个专属账号，可容纳8方进行同时、随时开会。
★11、采用一体化集成设计，摄像机+终端集成为单台设备，不低于72.5°超广焦镜头，光学变焦不低于12倍，支持外接麦克风。
★12、支持最新H.264 HP编码标准。支持标准SIP、H.323协议，适配业界主流标准终端和网络侧设备。
★13、支持H.460防火墙穿越技术，解决公私网的安全连接。支持H.235，HTTPS，TLS等多重加密协议。
14、支持1080P全高清，除支持内置高清摄像机输入之外还支持多路（DVI-I：HDMI、VGA/YPbPr）高清视频输入。支持2路（HDMI）高清视频输出。
15、系统平台需支持内置VPN（服务器端/客户端）应用服务，无需专网也可享受专网体验。
★16、活动图像分辨率1080p, 最低带宽512Kpbs；720p, 最低带宽384Kbps；4SIF/4CIF, 最低带宽128Kbps；SIF/CIF/QSIF/QCIF/SQSIF/SQCIF, 最低带宽64Kbps。
17、支持远程诊疗直播功能，并满足不小于100人同时观看。
★18、支持关键手术过程录制功能，并且录制时间不小于240小时。
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	装备监测
（管理）平台
	一、动态预警系统模块：
1、可视化预警监控平台是专门为医院提供管理、监督和决策的平台。★平台通过四色预警对医院的多媒体类、计算机类设备进行实时动态监控，超出设定阀值后发出警告预警，做到对问题的提前预防，出现问题及时处理，有效的减少各类事件的发生及影响，使各个设备能充分发挥其效益。
2、管理员可以根据不同的工作要求，设置不同的报警策略，系统则根据报警策略对违规事件产生相应的报警信息。并立即上传到控制台，通知管理员有违规事件发生，通过平台可以直观的看到各个区域的运行预警状态。
二、多媒体及计算机设备监测模块：
★1、用户可以自行定制各类资源的报警功能，当多媒体设备不在运行状态时可以发短信通知用户，当CPU、内存、硬盘达到设定的危险值时发送短信给用户，当系统出现错误日志、重要的应用服务停止时发送短信通知用户。用户可以自行选择需要监控并报警的资源，可以同时监控多项资源，并可以同使报警个多个用户。
★2、用户可对办公使用的电脑主要监控CPU的使用率、内存的使用率、磁盘I/O、访问网站等；以监控医生工作时的操作轨迹。
3、功能包括：
(1)、多媒体设备运行情况的实时图形化展现，通过图形的方式展现设备运行的情况。展现的内容包括 CPU的利用率、物理内存利用率、内存利用率、进程运行情况等等。
(2)、针对CPU的监控，监控CPU的负载，当CPU的使用率超过阀值时，产生告警通知。针对CPU瞬时增高的问题，用户可以自己定义阀值，保证CPU在确定已经多次超过阀值的情况下产生告警。(3)、针对内存的监控，提供内存利用率、内存页面调进速率、内存页面调出速率等指标来监控物理内存、虚拟内存、以及系统页面调入、调出情况，当这些指标超过阀值时，产生告警。
(4)、针对下班后，办公电脑还在运行的，将给这台电脑发送询问信息，来判断是否处理正常工作状态，在三分钟内没有得到回应，将给管理员产生告警信息，由管理员来判断当前电脑是否处理正常的工作状态，如果是非工作状态，平台将会关闭该台电脑。如果5分钟内，管理员也未作回复，平台将自动将该台电脑关闭。
三、外设终端监控模块：
★1、对于无法安装软件监控端的仪器设备（有些可依赖与计算机接入网络，但计算机关机无法检查状态），通过加装物联网设备的方式通过检测是否有电流通过来判断当时设备是否使用。该外设模块借助无线（WIFI）网络，将设备使用情况实时传回服务器，并进行记录设备的使用情况，可远程通过对物联网设备的开关，达到远程关闭仪器设备的功能。管理员进入系统，可进行设备使用情况的查询与维护。
四、管理报表可以根据要求定制，内容包括:
1、医院每台设备各时间段使用情况：统计分析医院每台设备各时间段的使用率，各时段分别为上午、下午、晚值班。
2、医院各时段总体使用情况 ：院领导可以通过分析报表，直观的了解到各时段设备仪器的使用情况。
3、医院每台设备软件使用情况：统计分析医院每台设备各时间段的医用软件的情况，时段分别为上午、下午、晚值班。
4、医院设备软件总体使用情况：院领导可以通过分析报表，直观的了解到各时段设备软件的使用情况。
★五、移动管理系统（手机App）：
开通外网后，通过手机端App操作实现以下功能：设备使用分析、设备监控简报、装备日常管理、设备台账管理、消息推送、可视化监控等。具体要求如下：
1、设备使用分析：可以按不同的年份、科室、使用率来进行排序，查看设备的平均使用率。
2、设备监控简报：可以了解医院的信息装备运行情况(对比、环比、各时间段、以及各时段使用软件的使用率等)
3、装备日常管理：包括入库、报损、调拨的管理。设备入库：对医院自主采购的设备仪器的入库，内容包括设备名称、型号、单位、数量、单位等；设备调拨：设备调拨的主要功能是将本医院的设备借调给其他的医院或单位，对设备的去向做好明确的记录，医院该设备的当前数量做出相应的变化。
4、设备台帐管理：查看备的品名型号、标准设备数量、实际设备数量、尚缺的设备数量。
5、消息推送：管理员可以向办公电脑设备，推送及时信息。
6、装备可视化监控：分为服务器、办公电脑、多媒体设备，查看当前各设备的运行状态(运行的设备以亮色显示，关闭的设备以暗色显示，以作区分)，并能够查看每一台电脑的详细情况，如：CPU的使用率、内存的使用率、磁盘I/O、带宽网络的使用率、数据库或应用服务的运行状态通过图形的方式展现设备运行的情况。可以通过手机对电脑的关机、重启、结束进程、重启计算机进程等操作。
	1 
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二、资格性条件

1．投标人须具有电子与智能化工程专业承包贰级或以上资质；

2．若投标人为代理商，所投的所有设备均须提供生产制造厂商（或国内总代理）的授权书原件和售后服务承诺书原件。
三、建设要求：
本院拟对现有数据中心的信息化设备进行升级改造，升级改造后的数据中心将实现对本院的数据、语音、视讯等多业务统一承载。完成对原OA系统、MIS系统、HIS系统、PACS等系统相互融合。

1、为保证网络系统的通畅性，要求本次升级的核心层网络和汇聚层网络必须保证与原网络系统兼容对接，保证协议相通。

2、本次采购的数据中心服务器存储设备将替换掉原有的设备，因医疗行业的特殊性，医疗数据信息需要频繁的在业务系统中流转，要求在项目实施过程中，必须保证在不影响现有医疗业务系统（如HIS、MIS、LIS、PACS、财务、体检系统等）的不可间断运行情况下，将原所有数据安全平稳迁移。

3、所供应的智能管理中心平台，须对原有和新增的网络、主机、应用、虚拟化等软硬件系统进行统一纳管。

四、售后服务要求：

（1）产品质量保修期不少于一年。

（2）要求提供不少于一年的定期巡检服务，针对市医院新增和已有的所有信息化设备每月至少一次巡检服务，每次巡检服务人员不少于5人。

（3）要求提供不少于一年驻场服务，设立2位专职维护技术工程师常驻市医院，提供365天*8小时驻场服务。

